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Künstliche Intelligenz

Bildverarbeitung

▪ Bildklassifikation (Gesichtserkennung, Straßenschilder, medizinische Bilder)

▪ Texterkennung (z. B. Scan nach Word konvertieren)

▪ Bilderzeugung (z. B. DALL-E, Midjourney)

Natürliche Sprachverarbeitung

▪ Maschinelle Übersetzung (z. B. DeepL, Google Translate)

▪ Chatbots (z. B. Chat-GPT, Amazon Alexa)

▪ Dokumentenklassifikation (z. B. Spam / kein Spam, Dokumentenklassifizierung)

Brisante Entscheidungen

▪ Medizinische Diagnosen (z. B. basierend auf Symptomen, Röntgenbildern)

▪ Finanzwesen (z. B. Kreditvergabe basierend auf Historie)

▪ Justiz (z. B. COMPAS: Risiko für Rückfälligkeit von Straftätern einschätzen)
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Kerntechnologie für künstliche Intelligenz:
Maschinelles Lernen

Erklärbare Künstliche Intelligenz, Stefan Heindorf
Christoph Molnar (https://christophm.github.io/interpretable-ml-

book/images/programing-ml.png), https://creativecommons.org/licenses/by-nc-sa/4.0/

Klassische Programmierung Mit maschinellem Lernen
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Maschinelles Lernen
Beispiel: Fahrradverleih

Training

Vorhersage
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Outlook Temperature Humidity Windy Rented bicycles

Sunny Hot High False 4000

Sunny Hot Normal True 5000

Overcast Hot Normal False 3000

Rainy Cool High False 1000

Outlook Temperature Humidity Windy Rented bicycles?

Sunny Mild High True ?

Sunny Cool Normal True ?

Rented bicycles

4000

5000

3000

1000

Rented bicycles?

?

?
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Bedarf der Erklärbarkeit
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Christoph Molnar (https://christophm.github.io/interpretable-ml-book/images/iml.png), 
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Bedarf der Erklärbarkeit
Beispiel: Bildklassifizierung [Riebeiro et al. 2016]
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Bedarf der Erklärbarkeit
Beispiel: Textklassifizierung [Riebeiro et al. 2016]

▪ Aufgabe: Kategorie eines Dokuments vorhersagen

▪ Welcher Algorithmus ist besser?

88% Genauigkeit 94% Genauigkeit
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Wann ist Erklärbarkeit wichtig?
[Doshi-Velez and Kim 2017, Molnar 2020]

Unvollständigkeit in der Problemformalisierung

▪ Vorhersage (nach Zielfunktion) löst das Ursprungsproblem nur teilweise

➢ Modell muss auch erklären, wie es zur Vorhersage kam

Kausalität

▪ Werden nur kausale Beziehungen gelernt?

Zuverlässigkeit und Robustheit

▪ Kleine Änderungen der Eingabe → kleine Änderungen der Vorhersagen ?

Vertrauen

▪ Menschen vertrauen lieber einem System, das seine Entscheidungen erklärt, 
als einer Blackbox

Fairness

▪ Sicherstellen, dass Vorhersagen unvoreingenommen sind

▪ Keine Diskriminierung unterrepräsentierter Gruppen
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Erklärbare KI: Wer braucht dies und warum?
[Arrietta et al. 2020]
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Wie kann man KI erklären?
Zielkonflikt zwischen Erklärbarkeit und Vorhersagekraft
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XAI

White box 

models

Black box 

models

A. Kumar, S. Dikshit, V. Albuquerque (https://www.hindawi.com/journals/wcmc/2021/2939334/), 

https://creativecommons.org/licenses/by/4.0/
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LIME
Local Interpretable Model-agnostic Explanations

Erklärbare Künstliche Intelligenz, Stefan Heindorf

Black box 

model
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LIME
Local interpretable model-agnostic explanations [Ribeiro, 2016]
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LIME: Beispiel für tabellarische Daten
Fahrradverleih: Vorhersage, ob viele oder wenig Fahrräder verliehen werden

Tag 1

Tag 2
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Christoph Molnar (https://christophm.github.io/interpretable-ml-book/images/lime-tabular-

example-explain-plot-1-1.jpeg), https://creativecommons.org/licenses/by-nc-sa/4.0/ 13
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LIME: Beispiel für Textdaten
Dokumentenklassifizierung
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Source: https://github.com/TeamHG-Memex/eli5/blob/master/notebooks/Debugging%20scikit-

learn%20text%20classification%20pipeline.ipynb
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LIME: Beispiel für Bildverarbeitung for images
Bildklassifikation
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Christoph Molnar (https://christophm.github.io/interpretable-ml-book/images/lime-

images-package-example-1.png), https://creativecommons.org/licenses/by-nc-sa/4.0/

Bagel?

(77%)

Erdbeere?

(4%)
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LIME
Vorteile & Nachteile

Vorteile

▪ Erzeugt kurze, benutzerfreundliche Erklärungen

▪ LIME funktioniert für tabellarische Daten, Text und Bilder

Nachteile

▪ “Korrekte” Definition der Nachbarschaft ist schwierig

▪ “Korrekte” Stichprobenauswahl ist schwierig
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SHAP
Shapley Values

Erklärbare Künstliche Intelligenz, Stefan Heindorf

Lloyd Shapley: 

Nobelpreis für 

Wirtschaftswissen

schaften 2012

Lloyd Shapley. Photo by Bengt Nyman 

(https://commons.wikimedia.org/wiki/File:Lloyd_Shapley_2_2012.jpg), „Lloyd Shapley 2 2012“, 

https://creativecommons.org/licenses/by/2.0/

Black box 

model
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Shapley-Wert
Einführung

Shapley-Werte stammen aus der kooperativen Spieltheorie

Ein kooperatives Spiel ist definiert als

▪ Menge an Spielern: {a, b, c, …}

▪ Einer Funktion 𝑣𝑎𝑙, die kooperierenden Spielern einen Wert zuordnet

Beispiel: 3 Spieler

▪ 𝑣𝑎𝑙({}) = 0

▪ 𝑣𝑎𝑙({𝑎}) = 300

▪ 𝑣𝑎𝑙({𝑏}) = 300

▪ 𝑣𝑎𝑙({𝑐}) = 300

▪ 𝑣𝑎𝑙({𝑎, 𝑏}) = 700

▪ 𝑣𝑎𝑙({𝑎, 𝑐}) = 500

▪ 𝑣𝑎𝑙({𝑏, 𝑐}) = 400

▪ 𝑣𝑎𝑙({𝑎, 𝑏, 𝑐}) = 1,000

Fragestellung

▪ Wie hoch ist der Beitrag von Spieler 𝐚 zur Koalition {𝒂, 𝒃, 𝒄}?
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Shapley-Werte
Einführung

Idee

▪ Spieler betreten nach und nach den Raum

▪ Für jede mögliche Reihenfolge, berechne den Beitrag von Spieler 𝑎

Beispiel

▪ 𝑎, 𝑏, 𝑐 : 𝑣𝑎𝑙 𝑎 – 𝑣𝑎𝑙 {} = 300 – 0 = 300

▪ 𝑎, 𝑐, 𝑏 : 𝑣𝑎𝑙 𝑎 – 𝑣𝑎𝑙 {} = 300 – 0 = 300

▪ 𝑐, 𝑎, 𝑏 : 𝑣𝑎𝑙 𝑎, 𝑐 – 𝑣𝑎𝑙 𝑐 = 500 – 300 = 200

▪ 𝑏, 𝑎, 𝑐 : 𝑣𝑎𝑙 𝑎, 𝑏 – 𝑣𝑎𝑙 𝑏 = 700 – 300 = 400

▪ [𝑏, 𝑐, 𝑎]: 𝑣𝑎𝑙({𝑎, 𝑏, 𝑐}) – 𝑣𝑎𝑙({𝑏, 𝑐}) = 1,000 – 400 = 600

▪ 𝑐, 𝑏, 𝑎 : 𝑣𝑎𝑙 𝑎, 𝑏, 𝑐 – 𝑣𝑎𝑙 𝑏, 𝑐 = 1,000 – 400 = 600

▪ Durchschnittlicher Beitrag 2400 / 6 = 400

➢Shapley-Wert von Spieler 𝑎 400

Maschinelles Lernen: Spieler entsprechen Merkmalen einer Instanz
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Beispiel und Interpretation
Fahrradverleih
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For day 285. Predicted number 

of rented bikes

All feature value 

contributions 

sum up to -2108

Christoph Molnar (https://christophm.github.io/interpretable-ml-book/images/shapley-

cervical-plot-1.jpeg), https://creativecommons.org/licenses/by-nc-sa/4.0/
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Shapley-Werte
Vorteile & Nachteile

Vorteile

▪ Erzeugt eine vollständige Erklärung (Aufsummierung aller Shapley-Werte)

▪ Basiert auf solider Theorie

Nachteile

▪ Genaue Berechnung der Shapley-Werte erfordert viel Rechenzeit

➢ Approximationsalgorithmus erforderlich
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Anwendungen
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Vorhersage von Sauerstoffmangel während einer Operation
[Lundberg et al. 2018]
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Vorteile und Ergebnisse
[Lundberg et al. 2018]

▪ Ohne Unterstützung: Anesthesisten konnten 15% der Problemfälle voraussehen

▪ Mit Unterstützung: Anesthesisten konnten 30% der Problemfälle voraussehen 

➢ Über 2 Millionen zusätzliche Fälle pro Jahr könnten in den USA erkannt werden

➢ Etwa 20 % von ihnen würden davon profitieren (Änderungen der Medikation)

Erklärbare Künstliche Intelligenz, Stefan Heindorf

TPR
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Vorhersage von Kreditrisiken

Derzeit verwenden die meisten Banken lineare Modelle

▪ Vorschriften, die Transparenz und Erklärbarkeit verlangen

▪ Finanzielle Risiken

▪ Vertrauen der Kunden

Datensatz

▪ Norwegische Bank mittlerer Größe

▪ Verbraucherkredite von 14,000 Kunden über 4 Jahre

▪ Aufgabe: Vorhersage von Zahlungsverzug in nächsten12 Monaten
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Vorhersagen von Kreditrisiken [De Lange et al. 2022]
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Vorhersagen von Kreditrisiken
[De Lange et al. 2022]

Evaluation

▪ Problem 1: Kredit wird nicht gewährt, obwohl die Person nicht in Verzug geraten 
würde

▪ Problem 2: Kredit wird gewährt, aber Person gerät in Zahlungsverzug

➢ Gesamt: Black-Box (LightGBM) übertrifft lineare Modelle deutlich: Die Bank 
würde etwa 20 - 30 Millionen NOK (1,7 - 2,6 Millionen EUR) zusätzlich 
verdienen
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Vorhersage von Festplattenausfällen
[Ferraro et al. 2023]
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White-Box-Modelle

Erklärbare Künstliche Intelligenz, Stefan Heindorf

White box 

model
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Wie kann man KI erklären?
Zielkonflikt zwischen Erklärbarkeit und Vorhersagekraft

Erklärbare Künstliche Intelligenz, Stefan Heindorf

XAI

White box 

models

Black box 

models

A. Kumar, S. Dikshit, V. Albuquerque (https://www.hindawi.com/journals/wcmc/2021/2939334/), 

https://creativecommons.org/licenses/by/4.0/
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Black-Box- vs. White-Box-Modelle

Black-Box Modell (z. B. tiefes neuronales Netz)

White-Box Model (z. B. Klassifizierungsregeln)

Erklärbare Künstliche Intelligenz, Stefan Heindorf

IF       age 18-20 and male               THEN predict arrest
ELSE IF  age 21-23 and 2-3 prior offense  THEN predict arrest
ELSE IF  3+ prior offenses                THEN predict arrest
ELSE                                           predict no arrest

BrunelloN (https://commons.wikimedia.org/wiki/File:Example_of_a_deep_neural_network.png), 

https://creativecommons.org/licenses/by-sa/4.0
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Black-Box- vs. White-Box-Modelle
[Rudin 2019]

Aufgabe: Vorhersage der Rückfälligkeit von Straftätern

Black-Box-Modell White-Box-Modell
(COMPAS) (CORELS)

▪ 130+ Merkmale

▪ Teure Lizenz

→ Ungefähr gleiche Vorhersageleistung

Erklärbare Künstliche Intelligenz, Stefan Heindorf

▪ 3 Merkmale (Alter, Vorstrafen, Geschlecht)

▪ Kostenlos

BrunelloN (https://commons.wikimedia.org/wiki/File:Example_of_a_deep_neural_network.png), 

https://creativecommons.org/licenses/by-sa/4.0
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EvoLearner: Konzeptlernen auf Wissensgraphen
[Heindorf et al. 2022]

Task: Klassifizierung von Knoten

in Wissensgraphen

Konzept eines Onkels:

Male ⊓ ((∃married.∃hasSibling.Parent)⊔ ∃hasSibling.Parent))

Erklärbare Künstliche Intelligenz, Stefan Heindorf

Person 5

Person 1 Person 4

Child

Male

Male

Grandfather
Father

Female

Mother

…

…

Parent
Female

hasChild

hasParent

married

…

…

hasSibling
Person 3Person 2
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Plädoyer für White-Box-Modelle [Rudin 2019]

Probleme der Black-Box-Erklärverfahren

▪ Erklärungen spiegeln nicht 100% das Verhalten des Black-Box-Modells wieder

▪ Auch wenn nur manche Erklärungen falsch sind, gefährdet dies das Vertrauen

▪ Unternehmen können mit Black-Boxen Gewinne erwirtschaften und haben 
keinen Anreiz für White-Box-Modelle

Oft gibt es ein ebenso gutes White-Box-Modell. Insbesondere:

▪ Für tabellarische Daten

▪ Bei aufwendiger Identifikation guter Merkmale (Feature-Engineering)

▪ Für Entscheidungen, bei denen viel auf dem Spiel steht

Lösungsvorschläge

▪ Black-Box-Modelle verbieten, wenn gleichgute White-Box-Modelle existieren

▪ Verpflichtung, die Leistung von Black-Box-Modelle zusammen mit der Leistung 
von White-Box-Modells zu veröffentlichen

Erklärbare Künstliche Intelligenz, Stefan Heindorf

Cynthia

Rudin

Cynthia Rudin 

(https://commons.wikimedia.org/wiki/File:Cynthia_Rudin_JSM_2020.png), „Cynthia 

Rudin JSM 2020“, https://creativecommons.org/licenses/by/3.0
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Erklärbare KI an der Universität Paderborn
Ausgewählte Projekte

Erklärbare Künstliche Intelligenz, Stefan Heindorf

Data Science Junior Research Group

▪ Erklärbare KI für Wissensgraphen

▪ Erklärung von Black-Box Modellen

▪ Erklärung von White-Box Modellen

▪ Kontakt: heindorf@uni-paderborn.de
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Zusammenfassung & weitere Informationen

Zusammenfassung

▪ Bedarf der Erklärbarkeit

▪ Erklärung von Black-Box-Modellen: LIME, SHAP

▪ White-Box-Modelle: Klassifikationsregeln

Ausblick

▪ Erklärungsmethoden jenseits von LIME und SHAP

▪ Erklärungsmethoden für Graphen

▪ Benutzerfreundliche Erklärungen

Weitere Informationen

▪ Buch

• Interpretable Machine Learning (Molnar 2020)
https://christophm.github.io/interpretable-ml-book/

▪ Code

• LIME: https://github.com/marcotcr/lime

• SHAP: https://github.com/shap/shap

• EvoLearner: https://github.com/dice-group/Ontolearn
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